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. Installation du MITM (Man In The Middle)
Srv-ROU
192.168.10.10

metasploitable
172.16.10.5

Client

192.168.50.10

Kali

192.168.50.20

Le Srv-ROU va nous aider a faire communiquer metasploitable avec la machine cliente et le Kali car
ils n’appartiennent pas au méme réseau.

Configuration du Srv-ROU

& Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Type d'installation

Sélection du serveur

Roles de serveurs

Fonctionnalités

Roles

PRI TlACces 3 distance (2 sur 3 installé(s)

' DirectAccess et VPN (accés a distance) (Installé
[[] Proxy d'application web
v| Routage (Installé)
Attestation d'intégrité de I'appareil
[C] Contréleur de réseau
[] Hyper-v
[C] Serveur de télécopie
| Serveur DHCP (Installé)
[C] Serveur DNS
[m] Serveur Web (I1S) (10 sur 43 installé(s))
[[] Service Guardian héte
[C] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance
[[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[T Services de certificats Active Directory

= O X

SERVEUR DE DESTINATION
Srv-ROU

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

: A v
tradiirtinn A'adraccec récaan

< Précédent | | Suivant >

Installer
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Fichier ~Action Affichage ?
n = - K ) | E

E Routage et accés distant
55 Statut du serveur
v [3) SRV-ROU (local)
__ﬂ__ Interfaces réseau
—) Connexion et stratégies d'accés a distance
v B |pv4
E Général
_‘*_;5__ Itineraires statiques
= |pv6

SRV-ROU (local)

Le service Routage et acces a distance est cc

Ce serveur a déja été configuré en utilisant |’Assistant Insta
actuelle, sélectionnez un élément dans l'arborescence de la

Activer DirectAccess sur ce serveur

Vous utilisez actuellement uniqguement un serveur VPN pour
riche via DirectAccess en activant la fonctionnalité DirectAcc
facon transparente a votre réseau d’entreprise. Pour activer
l'option Activer DirectAccess dans le volet d’actions situé su

Une fois le réle
Routeur installé,
nous allons le
configurer de
facon qu’il fasse
communiquer nos
deux réseau
distincts.

Configuration de matasploitable

Dans metasploitable nous allons modifier I’adresse IP dynamique afin de mettre en place une adresse
IP statique qui est : 172.16.10.5.

Pour cela nous allons utiliser la commande :

- Sudo nano /etc/network/interfaces

GNU mano 2.0.7 File: ,retcsnetuork/interfaces
# This file d

# and how to act

interfaces available on your
information, interfaces(5).

the network
them. For

ribes
vate more
# The loopback network interface
auto lo

iface lo inet

loopback

# The primary network interface
auto etho

iface et inet static

address 1 16.10.5
netmask 255.255.0.0
network 2.16.0
broadkast 172.16
gateway 1%

dns-name

.255

.16.10.254 17Z.16.

[ Read 16 lines 1]

Read File @Y Prev Page |
Where Is ] Next Page

Cur Pos
To Spell

i WriteOut § Cut Text
Justify UnCut Text
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Configuration de la machine cliente
Dans notre machine cliente linux, nous allons mettre en place une adresse IP statique qui est :

192.168.50.10.
Annuler Profil 1

Détails Identité IPv4 IPv6 Sécurite

Méthode IPv4 Automatique (DHCP) Réseau local seulement
© Manuel Désactiver

Partagée avec d'autres ordinakteurs

Adresses

\dresse Masque de réseal Passerelle

192.168.50.10 255.255.255.0

DNS Automatique ()

Séparer les adresses |P avec des virgule

Configuration de Kali
Dans Kali, nous allons mettre en place une adresse IP statique qui est : 192.168.50.20.

] Medification de Wired connection 1
Nom de la conr n  Wired connection1
Général Ethernet Sécurit X . Parametres IPv4 Parameétres
Méthode  Automatique (DHCP)

Adresse statique supplémentaire

Adresse Masque de réseau Passerelle Ajouter

Supprimer

entaires
Domaines de recherche st mentaires
ID de client DHCP

Requiert unadressage IP our que cette connexion fonctionne

Routes...

Annuler + Enregistrer

MAN IN THE MIIDDLE
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Il. Fonctionnement du MITM (Man In The Middle)

Ce que nous cherchons

Ecoute clandestine via un positionnement MITM (Man In The Middle) avec empoisonnement de
cache ARP. Utilisation du protocole HTTPS afin de chiffrer les flux vers une serveur web.

Scénario

L'attaquant empoisonne le cache ARP de la victime et récupere le mot de passe de la victime saisi
dans un formulaire via une connexion non sécurisée http. La contre-mesure passe par le chiffrement
des conversations et I’activation de I'IPS sur le firewall.

Il s’agit d’un classique du genre tres facile a réaliser. Sur kali, il est possible d’utiliser I'outils Ettercap
pour réaliser 'empoisonnement de cache ARP.

Man-in-the-middle attack

Man-in-the middle, Phisher,
Or annNonymous proxy

Nous utiliserons les logiciels :

- Ettercap via kali linux
- Wireshark via kali linux

Fonctionnement de I’'empoisonnement du cache ARP via Ettercap

L’'empoisonnement du cache ARP permet de falsifier le cache ARP de la victime en associant, par

exemple, I'adresse IP de la passerelle a I'adresse MAC du pirate.

Ainsi, tout le flux passe par la machine du pirate qui peut se mettre en écoute avec un logiciel de
capture de trames.

> MAN IN THE MIDDLE
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Test pirate pour capturer le mot de passe de la victime

Une fois que toutes les machines ont été configurée, il faut vérifier que toutes les machines arrivent
a ping entre elles.

Empoisonnement de cache ARP avec Ettercap

Dans kali, nous allons ouvrir I'outil Ettercap afin empoissonner le cache ARP, comme on peut le voir

mQ = Ettercap

Host List x

IPAddress = MACAddress Description

192.168.50.10 00:0C:29: :01
192.168.50.30 00:0C:29:FA:DD:2A

Delete Host dd tc Add to Targ

Aessi INFO: http://192.168.50. sU.n’mutllllde.I’mdP php?page=register.php
onfirm_password=M ignatur gister-php-submit-

on trouve notre machine victime.

capture de trame avec Wireshark

Fcl Capture en cours de eth0

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie ireless OQOutils Aide

Source Destination Protocol Length Info

.030407691 VMware_fa:dd:2a VMware_cd:74:5f 60 192.168.50.30 is at 00:8c:29:fa:
8 2.030413852 192.168.50.20 192.166.50.30 ICMP 98 Echo (ping) request 1id=0x65e3, seq=I
9 2.930540910 192.168.50.30 192.168.50.20 ICMP 98 Echo (ping) reply id=ex65e3, seq=: .
16 2.190552746 58 Tf02::1:ffca4:745F ICMPvB 86 Neighbor Solicitation for fe8@::20c:Z PUIS nous allons
11 2.286398199 HH ffe2::16 ICMPv6E 90 Multicast Listener Report Message v2 .
12 3.054523914 192.168.50.20 192.168.50.30 ICMP 98 Echo (ping) request id=0x65e3, seq=: Iancer ereShark
13 3.054850251 192.168.58.30 192.168.50.20 ICMP 98 Echo (ping) reply id=ex65e3, seq=] .
14 3.214237771 fe80::20c:29ff:fecd.. ffO2::16 ICMPVE 90 Multicast Listener Report Message v2 qU| Vva nous
15 3.217759846 8.68.6.8 255.255.255.255 DHCP 330 DHCP Discover - Transaction ID @xff9] .
16 3.319164106  fed0::20c:29fF:fecd.. FfO2::2 ICHPVG 62 Router Solicitation permettre de voir
17 3.420635552 VMware_c4:74:5f Broadcast ARP 42 ARP Announcement for 192.168.50.20

le trafic réseau en

320 bits) on interface eth®, id @ 7
Ethernet IT, VMware_ 4 33 i I RE L 1B temps réel.

Internet Plntm ol Versio
User Datagram Protocol, Src Pnr : BE
Dynamic Host Cnnflguratlnn Protocol (Infnrm)
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Machine cliente

Une fois que les deux outils seront lancés nous allons aller dans notre machine cliente et nous allons
ouvrir le navigateur :

Depuis le navigateur nous allons créer puis nous identifier sur le site Mutillidae :

- https://172.16.10.5/mutillidae

¥ 192.168.50.30/mutillidac x = @ Nouvel onglet x  +

< &] O 8 192.168.50.30/mutillidae/index.php?page=login.php

% Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

oo
ogin
OWASP Top 10 4 9
ey < -

k)

Q

Name [hola |

Password - |

Site Dont have an account? Please register here
hacked...err...quality-
tested with Samurai
WTF, Backtrack,
Firefox, Burp-Suite,
Netcat, and these
Mozilla Add-ons

Une fois I'authentification réalisé, nous allons aller dans Kali.

Récupération du mot de passe de la victime

Une fois dans kali, nous allons ouvrir Wireshark, nous allons chercher entre dans trafic réseau le
protocole http qui a été utilisé par le site : https://172.16.10.5/mutillidae

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

Puis dans I'onglet

123 7.733834922 o .50. 5 .50, 149 HTTP/1.1 200 OK (text/html) ”Hypertext
242 9.965143362 5 .50. 5 .58. 554 GET /mutillidae/index.php?page=login.php HTTP/1.1
322 10.025606161 . .50. . .98. 1316 HTTP/1.1 260 OK (text/html) "
442 10.954294666 5 .50. 5 .50. 736 POST /mutillidae/index.php?page=login.php HTTP/1.1 Tl'anSfer PrOtOCOI
525 11.022202745 . .50. . .50. 451 HTTP/1.1 200 OK (text/html)

.038662869 5 .58. 5 .50. 736 POST /mutillidae/index.php?page=login.php HTTP/1.1
737 13.101656769 o .S8. 5 SR 451 HTTP/1.1 200 OK (text/html) NOUS allons

10.000000000 192.168.50.20 192.168.50.30 ICcMP 98 Echo (ping) request id=ex65e3, seq=3684/25614, ttl

2 0.000178550 192.168.50.30 192.168.50.20 ICMP 98 Echo (ping) reply  id-ox65e3, seq-3684/25614, ttl  LrOUver
31.919866251 192.168.56.20 192.168.50.30 ICMP 98 Echo (ping) request 1d-ox65e3, seq=3685/25870, LTl iy g |
41.020113354 192.168.50.30 192.168.50.20 IcMP 98 Echo (ping) reply ~ id=0x65e3, seq=3685/25670, ttl identitiant et le

mot de passe que
la victime a utiliser
pour se connecter.

id @
)

» Fo:m item:
+ Form ite
» Form item:
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