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Document qui explique la mise en place d’un
positionnement MITM.
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I. Fonctionnement du MITM (Man In The Middle)

Ce que nous cherchons

Ecoute clandestine via un positionnement MITM (Man In The Middle) avec empoisonnement de
cache ARP. Utilisation du protocole HTTPS afin de chiffrer les flux vers une serveur web.

Scénario

L’attaquant empoisonne le cache ARP de la victime et récupere le mot de passe de la victime saisi
dans un formulaire via une connexion non sécurisée http. La contre-mesure passe par le chiffrement
des conversations et |'activation de I'IPS sur le firewall.

Il s’agit d’un classique du genre tres facile a réaliser. Sur kali, il est possible d’utiliser I'outils Ettercap
pour réaliser 'empoisonnement de cache ARP.

Man-in-the-middle attack

Man-in-the middie, Phisher,
Or anNONYMOUS Proxy

Nous utiliserons les logiciels :

- Ettercap via kali linux
- Wireshark via kali linux

Fonctionnement de I’'empoisonnement du cache ARP via Ettercap

L’'empoisonnement du cache ARP permet de falsifier le cache ARP de la victime en associant, par

exemple, I'adresse IP de la passerelle a I'adresse MAC du pirate.

Ainsi, tout le flux passe par la machine du pirate qui peut se mettre en écoute avec un logiciel de
capture de trames.
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Test pirate pour capturer le mot de passe de la victime

Une fois que toutes les machines ont été configurée, il faut vérifier que toutes les machines arrivent
a ping entre elles.

Empoisonnement de cache ARP avec Ettercap

Dans kali, nous allons ouvrir I'outil Ettercap afin empoissonner le cache ARP, comme on peut le voir

mQ = Ettercap

Host List =

IPAddress = MACAddress Description

192.168.50.10 00: 9:06:24:01
192.168.50.30 00:0C:29:FA:DD:2A

Delete Host Add to Target 1 Add to Target 2

— = =

CONTENT: username=hola&pa
button te+Account

on trouve notre machine victime.

capture de trame avec Wireshark

Fcl Capture en cours de eth0

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

AOA® s BEB a2 « »n «>H

Destination Protocol Length Info

.030487691 VMware_fa:dd:2a VMware_c4:74:5fF 60 192.168.50.30 is at 80:0c:29:fa:dd:2¢
8 2.030413852 192.168.50.20 192.168.50.30 ICMP 98 Echo (ping) request id=0x65e3, seq=I
92.030540910 192.168.508.30 192.168.50.20 ICMP 98 Echo (ping) reply id=0x65e3, seq=i .
10 2.198552746 58 ffe2::1:ffca:745fF ICMPvB 86 Neighbor Solicitation for fe80::20c:Z PUIS nous allons
11 2.286398199 88 ffe2::16 ICMPvB 90 Multicast Listener Report Message v2 .
12 3.6054523914 192.168.50.20 192.168.50.30 ICMP 98 Echo (ping) request id=6x65e3, seq=: Iancer ereShark
13 3.054850251 192.168.50.30 192.168.50.20 ICMP 98 Echo (ping) reply id=ex65e3, seq=: .
14 3.214237771  fe80::20c:29Ff: Fecd.. F702::16 ICMPVE 90 Multicast Listener Report Message v2 qui va nous
15 3.217759846 B.8.68.8 255.255.255.255 DHCP 330 DHCP Discover - Transaction ID @xff9] d .
16 3.319164106  fe80::20c:29ff:fecd. FfO2::2 ICHPVE 62 Router Solicitation permettre de voir

.420635552 VMware_c4:74:5f Broadcast 42 ARP Announcement for 192.168.50.20

le trafic réseau en
Frame 1: 298 ‘_ es o ire i : GE its) on interfac 0, id © Z

Ethernet 4 203 roadc A R FHLLE temps reel'
Internet 0 1 1

User Datagram Plntm ol, Sl: Port: 68, D..t Pnrt

Dynamic Host Cunf1gurat10n Protocol (Im‘orm)
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Machine cliente

Une fois que les deux outils seront lancés nous allons aller dans notre machine cliente et nous allons
ouvrir le navigateur :

Depuis le navigateur nous allons créer puis nous identifier sur le site Mutillidae :

- https://172.16.10.5/mutillidae

¥ 192.168.50.30/mutillidac x = @ Nouvel onglet x  +

< &] O 8 192.168.50.30/mutillidae/index.php?page=login.php

% Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

oo
ogin
OWASP Top 10 4 9
ey < -

k)

Q

Name [hola |

Password - |

Site Dont have an account? Please register here
hacked...err...quality-
tested with Samurai
WTF, Backtrack,
Firefox, Burp-Suite,
Netcat, and these
Mozilla Add-ons

Une fois I'authentification réalisé, nous allons aller dans Kali.

Récupération du mot de passe de la victime

Une fois dans kali, nous allons ouvrir Wireshark, nous allons chercher entre dans trafic réseau le
protocole http qui a été utilisé par le site : https://172.16.10.5/mutillidae

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

Puis dans I'onglet

123 7.733834922 o .50. 5 .50, 149 HTTP/1.1 200 OK (text/html) ”Hypertext
242 9.965143362 5 .50. 5 .58. 554 GET /mutillidae/index.php?page=login.php HTTP/1.1
322 10.025606161 . .50. . .98. 1316 HTTP/1.1 260 OK (text/html) "
442 10.954294666 5 .50. 5 .50. 736 POST /mutillidae/index.php?page=login.php HTTP/1.1 Tl'anSfer PrOtOCOI
525 11.022202745 . .50. . .50. 451 HTTP/1.1 200 OK (text/html)

.038662869 5 .58. 5 .50. 736 POST /mutillidae/index.php?page=login.php HTTP/1.1
737 13.101656769 o .S8. 5 SR 451 HTTP/1.1 200 OK (text/html) NOUS allons

10.000000000 192.168.50.20 192.168.50.30 ICcMP 98 Echo (ping) request id=ex65e3, seq=3684/25614, ttl

2 0.000178550 192.168.50.30 192.168.50.20 ICMP 98 Echo (ping) reply  id-ox65e3, seq-3684/25614, ttl  LrOUver
31.919866251 192.168.56.20 192.168.50.30 ICMP 98 Echo (ping) request 1d-ox65e3, seq=3685/25870, LTl iy g |
41.020113354 192.168.50.30 192.168.50.20 IcMP 98 Echo (ping) reply ~ id=0x65e3, seq=3685/25670, ttl identitiant et le

mot de passe que
la victime a utiliser
pour se connecter.

id @
)

» Fo:m item:
+ Form ite
» Form item:
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